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seguranca integrada
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Proteja-se contra phishing e outros ataques baseados em
identidade sem comprometer a produtividade dos funcionarios
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Introducao

Os usuarios que acessam ativos corporativos por meio de redes
domeésticas inseguras e dispositivos nao gerenciados sao alvos comuns
de ciberataques. Como os ambientes de trabalho remotos e hibridos
estao se tornando cada vez mais comuns em muitas organizagoes,

as ameacas tambem estao ficando mais complexas. Por isso, as equipes

de seguranca estao adotando cada vez mais modelos de seguranca
baseados em identidade para fornecer acesso seguro a ativos corporativos
sem comprometer a experiéncia ou a produtividade do usuario.

A estrategia certa envolve uma abordagem moderna e integrada que
combina autenticacao robusta, controle de acesso baseado em politicas
adaptaveis e deteccao proativa e remediacao de uso indevido e de
violacdes de identidade.


https://www.microsoft.com/security/blog/2020/09/29/microsoft-digital-defense-report-2020-cyber-threat-sophistication-rise/
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A necessidade de ter um
sistema de seguranca robusto
baseado em identidade

Mesmo antes da COVID-19, os lideres de seguranca procuravam alternativas
a seguranca tradicional baseada em perimetro para acomodar uma equipe
de trabalho cada vez mais movel, além da migracao continua de dados,
aplicacdes e infraestrutura de Tl para a nuvem. A mudanca para o trabalho
remoto impulsionada pela pandemia aumentou ainda mais a superficie de
ataque e deixou as organizacdes mais vulneraveis a ataques e violagoes.
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Para os criminosos cibernéticos, essa mudanca apresentou novas oportunidades para acessar

e extrair dados corporativos. O Relatorio de Defesa Digital da Microsoft constatou que
agentes de estado-nacao estao adotando técnicas de reconhecimento mais sofisticadas, além
da coleta de credenciais e exploracdes de VPN (rede privada virtual). A aplicacao dos controles
de seguranca tradicionais e das politicas que funcionavam sob a protecao do perimetro de rede
tornou-se mais dificil quando os dados confidenciais migraram das instalacdes corporativas
para as casas dos funcionarios, cuja seguranca de sistemas e redes é fraca.

O numero de ameacas a identidade aumentou significativamente desde a inicio da pandemia.
Somente em marco de 2020, a Microsoft detectou 4,9 bilhdes de logons feitos por invasores
e mais de 150 mil contas comprometidas. Houve também um grande aumento no numero
de ataques envolvendo métodos de forca bruta e comprometimento de email de negdcios
(BEC) para coletar credenciais corporativas. Uma pesquisa da Microsoft feita em 2020 relatou
que 28% das organizacdes sofreram um ataque de phishing bem-sucedido. Muitas vezes,

as credenciais comprometidas foram usadas para acessar dados corporativos ou para facilitar
ataques futuros. Por exemplo, os invasores usaram credenciais de identidade roubadas para
escolher alvos, passar por pessoas importantes na organizagao e cometer fraudes, incluindo
a realizacao de pagamentos ilegitimos e transferéncias bancarias.

4 9 bilhoes

de logons feitos por invasores
somente em marco de 2020

Mais de 150 mil

contas comprometidas


https://www.microsoft.com/security/blog/2020/09/29/microsoft-digital-defense-report-2020-cyber-threat-sophistication-rise/
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4M5Mh
https://blogs.microsoft.com/on-the-issues/2020/09/29/microsoft-digital-defense-report-cyber-threats/
https://blogs.microsoft.com/on-the-issues/2020/09/29/microsoft-digital-defense-report-cyber-threats/
https://www.microsoft.com/security/blog/2020/08/19/microsoft-shows-pandemic-accelerating-transformation-cyber-security/
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWxPuf
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Os gerentes de seguranca sabem que a aplicacao de controles de acesso e protecao de
identidade mais robustos sao cada vez mais necessarios. Eles reconhecem que as equipes
de seguranca também precisam detectar e responder a ameacas no perimetro estendido
da equipe de trabalho remota, além de proteger os dados dentro da rede corporativa.

O estudo 2020 Security Priorities (Prioridades de seguranca de 2020) do IDG mostrou
que 33% dos profissionais de seguranca disseram que o aprimoramento dos controles de
identidade e acesso é uma das principais prioridades de seguranca em 2021 devido ao
aumento de ataques baseados em identidade direcionados a trabalhadores remotos.

33% dos profissionais de seguranca

o disseram que o aprimoramento dos
33%

controles de identidade e acesso @ uma
das principais prioridades em 2021



https://resources.idg.com/download/2020-security-priorities-executive-summary

Os beneficios da sequranca
Integrada baseada em
Identidade

Para fornecer acesso perfeito e sequro aos recursos hospedados

na infraestrutura local e na nuvem aos trabalhadores remotos, as
organizacgdes precisam de uma estrategia de seguranca integrada
baseada em identidade que combine autenticacao robusta com
recursos para protecao proativa contra o uso de identidade indevido.



Uma equipe de trabalho moderna precisa de seguranca integrada baseada em identidade 8

Os componentes criticos incluem o uso da MFA para proteger o acesso aos recursos
corporativos e o suporte a politicas para controlar o que, quando e como um usuario
especifico pode acessar informacdes e sistemas usando informacdes contextuais e em tempo
real sobre o usuario, o dispositivo, o local e o risco da sessao. Além disso, a solucao deve
integrar mecanismos para detectar e responder de forma inteligente a contas comprometidas
e a ameacas usando a Inteligéncia Artificial baseada em nuvem e os recursos de automacao.

Abordar a seguranca de forma integrada pode simplificar o gerenciamento de identidades,
pois fornece aos administradores uma visao unificada de dados de varias fontes em um
unico console. Essa abordagem oferece as organizagdes uma maneira de usar indicadores
relacionados nao so a identidade, mas também em todos os dispositivos, aplicacdes e redes
em uma empresa, 0 que permite a execucao de politicas consistentes de controle de acesso.

A abordagem integrada agiliza a seguranca na infraestrutura
local e em ambientes multinuvem, abrangendo todos os pontos
de extremidade, aplicativos e workloads.
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A abordagem integrada de
seguranca da Microsoft, da
iIdentidade até a protecao
contra ameacas
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Seguranca baseada em identidade

A solucao de gerenciamento de identidade e de acesso da Microsoft, o Azure Active Directory,
integra recursos para autenticacao robusta e controle de acesso granular usando politicas
adaptativas em tempo real e deteccao e remediacao de risco da identidade automatizadas.

O Microsoft Azure Active Directory ajuda as organizacdes a proteger o acesso a recursos e dados

com uma autenticacao robusta e politicas de acesso adaptativas baseadas em risco em tempo real.

O Azure AD ajuda as organizagdes a proteger o acesso a recursos e dados com uma autenticacao
robusta. Ele simplifica o logon usando métodos de autenticacdo sem senha, como o Microsoft
Authenticator e o Windows Hello, que permitem que os usuarios facam a autenticacao com
seguranca em dispositivos moveis e na Web sem a necessidade de inserir senhas. O acesso
condicional no Azure AD permite que as organizacdes controlem o que um usuario pode acessar,
qguando e como, dependendo de fatores como dispositivo, localizacao e informacdes de risco

em tempo real.

A protecao de identidade do Azure AD pode detectar e responder
automaticamente a contas comprometidas e outros riscos baseados
em identidade. O Azure AD usa recursos avancados de aprendizado

de maquina, analise de comportamento de usuarios e entidades (UEBA)
e inteligéncia relacionada ao comportamento do usuario para monitorar
continuamente atividades suspeitas e proteger contra violagdes de
identidades perdidas ou roubadas em tempo real.

Protecao integrada contra ameacas

A interoperacao com outros produtos de seguranca da Microsoft, como o Microsoft 365

Defender, o Azure Defender e o Azure Sentinel, pode fornecer mais contexto para
detectar, analisar e responder a ameacas entre recursos, assim como identidades, com
suporte a recursos de Inteligéncia Artificial para ajudar a unir indicadores e identificar
0 que € mais importante. A integracao permite que as organizacdes comparem

indicadores sobre usuarios de risco, logons e outros eventos com dados de ameacas em

ambientes hibridos que abrangem aplicativos na infraestrutura local e na nuvem.

A protecao integrada contra ameacas € fundamental porque os invasores usarao
qualquer vulnerabilidade que puderem encontrar em aplicativos, dispositivos,
servicos de nuvem e, até mesmo, usuarios. Quando um agente mal-intencionado
encontra uma abertura, ele usara essa base inicial para ganhar privilégios e mover-se
lateralmente em uma rede até que encontre o que deseja. Um sistema de seguranca
integrado baseado em identidade pode ajudar a detectar e responder a essa atividade
em todos os pontos de extremidade, aplicativos, workloads, ambientes de nuvem e na
infraestrutura local por meio de um unico painel de controle.

Os analistas de seguranca podem usar um unico painel para identificar atividades

de usuario suspeitas e correlacionar informacdes em varios conjuntos de dados para
detectar e responder a ataques em varios estagios. As equipes de seguranca podem
ver uma violacao e receber contexto sobre como um invasor entrou na infraestrutura
e como ele se espalhou, e, dessa forma, descobrir como evitar futuros ataques.
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JA seguranca integ rada baseada em v Va alem das decisoes simples de permissao/bloqueio
Identidade em acao

e passe a usar controles de acesso mais granulares:

A Lumen Technologies esta aproveitando o suporte para politicas de acesso
A integracao completa, habilitada com um modelo de seguranca condicional no Azure Active Directory para definir quais aplicativos e quais dados
baseado em identidade, oferece muitos beneficios para as os funcionarios podem acessar em casa ou durante uma viagem ao exterior.

organizacdes em todas as industrias. Veja estes trés exemplos.

v Avaliacao de risco em tempo real e mitigacao de
ameacas baseadas em identidade:

A Bridgewater Associates usa a ferramenta de protecao de identidade no
Microsoft Azure Active Directory para identificar tentativas de logon suspeitas
e arriscadas e bloquear usuarios, redefinir senhas ou exigir autenticacao
multifatorial baseada em indicadores como locais e enderecos IP.

v Crie resiliéncia com a avaliacao e o monitoramento de
acesso continuo:

A empresa global de logistica de contéineres Maersk implementou as
ferramentas de protecao de identidade e acesso condicional do Azure AD
para sinalizar comportamentos de risco e tomar medidas, como a revogacao
de acesso, de forma rapida, evitando que o problema se intensifique.
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Comece a usar

Acabe com as lacunas entre as solucdes pontuais e obtenha
cobertura em todo o seu ambiente multiplataforma e multinuvem.

Saiba mais

=" Microsoft
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